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PARTE I
CONDICOES GERAIS

Clausula 1.2
Objeto

,y/“)

O presente Caderno de Encargos compreende as clausulas que definem os aspetos de execucio

do contrato a celebrar na sequéncia do procedimento pré-contratual que tem por objeto principal o

procedimento com vista a aquisicdo de bens e servicos de infraestruturas de rede para fazer face

aos manuais digitais do ano letivo 2022/2023, na escola basica e secundaria Dr. Luis Maurilio da
Silva Dantas.

il

O contrato & composto pelo respetivo clausulado contratual e os seus anexos.

Clausula 2.2

Contrato

2. O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissées do Caderno de Encargos identificados pelo

concorrente, desde que esses erros e omissées tenham sido expressamente aceites pelo 6rg&o
competente para a decis&o de contratar;

5.

b) Os esclarecimentos e as retificagdes relativos ao Caderno de Encargos;

c) O presente Caderno de Encargos;

d) A proposta adjudicada:

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

Em caso de divergéncia entre os documentos referidos no numero anterior, a respetiva
prevaléncia é determinada pela ordem pela qual ai sdo indicados.

Qualquer alteragdo ou modificagcdo ao presente contrato, sera feito por documento escrito e

assinado por ambos os outorgantes.

A assinatura do contrato sera efetuada pela entidade adjudicante, em duplicado, ficando

cada outorgante com um exemplar, devidamente assinado e autenticado.

Clausula 3.2

Prazo



—

O contrato mantém-se em vigor entre nos 60 dias seguintes a data de adjudicacdo sem
prejuizo das obrigagbes acessorias que devam perdurar para além da cessagao do contrato

e, em conformidade com os respetivos termos e condigbes e o disposto na lei.

Clausula 4.2

Prego contratual
Pela prestacéo de servigos objeto do contrato, a Escola Basica e Secundaria Dr. Luis
Maurilio da Silva Dantas deve pagar ao adjudicatario o preco constante da proposta
adjudicada, acrescido de IVA & taxa legal em vigor, se este for legalmente devido.
O prego referido no nimero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade n&o esteja expressamente atribuida ao  contraente publico
nomeadamente, os encargos decorrentes da utilizacdo de marcas registadas, patentes ou
licencas, ou seja, todas as despesas derivadas da prestagdo do contrato sdo da
responsabilidade do adjudicatario.
Todos os servigos definidos e caracterizados nas clausulas 2.2 32 e 4.2 do PARTE Il
ESPECIFICACOES TECNICAS do Caderno de Encargos.

Durante a vigéncia dos servigos prestados, o preco contratual ndo sera objeto de alteragéo.

Clausula 5.2
Critério de Adjudicacido
A adjudicagao sera feita segundo o critério da proposta economicamente mais vantajosa
para a entidade adjudicante, determinada pela seguinte modalidade: Avaliacdo do preco ou

custo enquanto Unico aspeto da execucéo do contrato a celebrar.

Clausula 6.2

Condi¢ées de pagamento

A quantia devida pela Escola Basica e Secundaria Dr. Luis Maurilio da Silva Dantas, nos
termos da clausula anterior, sera disponibilizada de acordo com o estipulado no artigo
299.°-A do CCP, aditado pela Lei n° 3/2010 de 27/04 e demais legislagao em vigor.

Clausula 7.2
Validade da proposta

A proposta devera manter-se pelo prazo minimo de 66 dias a contar do termo do prazo para
a apresentagéo das propostas.

Clausula 8.2
Caugio
Dando cumprimento ao estabelecido no ponto 2. do artigo 88.° do CCP, nao & exigivel a
prestacéo da caugio por parte da entidade adjudicataria.
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Clausula 9.2
Objeto do dever de Sigilo

1. O fornecedor deve guardar sigilo sobre toda a informacao e documentacao, técnica e ndo
técnica, comercial ou outra, relativa & Escola Basica e Secundaria Dr. Luis Maurilio da Silva
Dantas, de que possa ter conhecimento, ao abrigo ou em relacdo com a execucado do
contrato.

2. Ainformagéo e a documentacéo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado
direta e exclusivamente, a execucao do contrato.

3. Exclui-se do dever de sigilo previsto a informagdo e a documentacdo que forem
comprovadamente do dominio publico, a data da respetiva obtengéo pelo fornecedor ou que
este seja legalmente obrigado a revelar, por forga da lei, de processo judicial ou a pedido de
autoridades reguladores ou outras entidades administrativas competentes.

Artigo 10°
Alteragdes ao contrato

1. Qualquer intengao de alteracdo ao contrato devera ser comunicada pela parte interessada na
mesma a outra parte.

2. A parte interessada na alteragido devera comunicar, a outra, por escrito, com uma
antecedéncia minima de 30 (trinta) dias em relagdo a data em que pretende ver introduzida
a alteracao.

3. Qualquer alterag&o ao contrato devera constar de documento escrito assinado pela parte
interessada e pela entidade adjudicante, a qual produzirg efeitos a partir da data da sua
assinatura.

Artigo 11°
Resolugdo por parte do contraente publico

1. Sem prejuizo de outros fundamentos de resolugéo do contrato previstos na lei, a Escola
Basica e Secundaria Dr. Luis Maurilio da Silva Dantas pode resolver o contrato, a titulo
sancionatoério, no caso de o fornecedor violar de forma grave ou reiterada qualquer das
obrigagdes que Ihe incumbem.

2. O direito de resolucéo referido no nimero anterior exerce-se mediante declaragédo enviada

ao fornecedor e nao determina a repeticdo das prestacdes ja realizadas.



Clausula 12.2
Cessao da posigdo contratual

1. O adjudicatario ndo podera ceder a sua posicdo contratual ou qualquer dos direitos e
obrigagbes decorrentes do contrato sem autorizagdo da entidade adjudicante.

2. Para efeitos da autorizacdo prevista no numero anterior, deve ser apresentada pelo
cessionario toda a documentacédo exigida ao adjudicatario no presente procedimento, de
modo a que a entidade adjudicante possa apreciar, designadamente, se o cessionario nio
se encontra em nenhuma das situagées previstas no Decreto-Lej n.° 18/2008, que aprova o
Caédigo dos Contratos Publicos (CCP).

Clausula 13.2

Forga maior
1. N&o podem ser impostas penalidades ao prestador de servicos, nem é havida como
incumprimento, a néo realizagdo pontual das prestacdes contratuais a cargo de qualquer
das partes que resulte de caso de forga maior, entendendo-se como tal as circunstancias
que impossibilitem a respetiva realizacdo, alheias a vontade da parte afetada, que ela nio
pudesse conhecer ou prever a data da celebragéo do contrato e cujos efeitos néo lhe fosse

razoavelmente exigivel contornar ou evitar.

2. Podem constituir forga maior, se se verificarem os requisitos do numero anterior,
designadamente, tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves,
embargos ou blogqueios internacionais, atos de guerra ou terrorismo, motins e

determinagdes governamentais ou administrativas injuntivas.

3. Na&o constituem forga maior, desighadamente:

a) Circunstancias que nao constituam forca maior para os subcontratados do prestador de
servicos, na parte em que intervenham:

b) Greves ou conflitos laborais limitados as sociedades do prestador de Servicos ou a
grupos de sociedades em que este se integre, bem como a sociedades ou grupos de sociedades
dos seus subcontratados;

¢) Determinacées governamentais, administrativas, ou judiciais de natureza sancionatoria
ou de outra forma resultantes do incumprimento pelo prestador de servigos de deveres ou énus que

sobre ele recaiam:;

d) Manifestacdes populares devidas ao incumprimento pelo prestador de servicos de
normas legais;

e) Incéndios ou inundacdes com origem nas instalagcées do prestador de servigos cuja
causa, propagacao ou proporgdes se devam a culpa ou negligéncia sua ou ao incumprimento de

normas de seguranca;

f) Avarias nos sistemas informaticos ou mecénicos do prestador de servigos néo devidas a
sabotagem:;
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g) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forga maior deve ser
imediatamente comunicada & outra parte.

Clausula 14.2

Rescisédo do contrato

1. O incumprimento, por uma das partes, dos deveres resultantes do contrato, confere, nos
termos gerais de direito, a outra parte, o direito de rescindir o contrato, sem prejuizo das
correspondentes indemnizagdes legais;

2. Se, durante a execugéo do contrato, o adjudicatario ndo cumprir o definido contratualmente
€ o caderno de encargos, sera notificado pela Escola Bésica e Secundaria Dr. Luis Maurilio
da Silva Dantas para corrigir 0o seu comportamento e cumprir o disposto naqueles
documentos. Se, mesmo assim, o adjudicatario persistir no incorreto cumprimento das
obrigagdes, a Escola Basica e Secundaria Dr. Luis Maurilio da Silva Dantas podera
proceder a denuncia total do contrato, sem direito a qualquer reclamacao por parte do
adjudicatario.

3. Para efeitos do disposto no nimero anterior, considera-se incumprimento definitivo quando
o adjudicatario ndo cumpra com o estabelecido no caderno de encargos e/ou proposta
adjudicada, que lesem gravemente a entidade adjudicante.

A rescis&o do contrato produz efeitos a partir da data fixada na respetiva notificacéo;
A cessagdo dos efeitos do contrato nao prejudica o exercicio de responsabilidade civil ou
criminal por atos ocorridos durante a execucao do contrato.

8. Pelo incumprimento de obrigacées emergentes do contrato, a Escola Basica e Secundaria
Dr. Luis Maurilio da Silva Dantas pode exigir ao fornecedor o pagamento de uma pena
pecuniaria no seguinte termo:

a. Pelo incumprimento dos parametros fixados nas pecas procedimentais e/ou

estabelecidos no contrato/propostas, até 5% do valor da proposta adjudicada.

Artigo 15°
Penalidades
1. Caso se verifique atraso na prestagao de servicos nas condigdes impostas no Caderno de
Encargos, inclusive as faltas das intervencdes necessarias e da elaboragéo do relatorio

mensal, referido na alinea 7) do ponto 1.2 da clausula 1.2 da PARTE Il ESPECIFICACOES
TECNICAS, e por razbes imputaveis ao adjudicatario, que nao resultem de forga maior, sera

5



aplicada uma penalizagéo diaria até 5% (cinco por cento) do valor mensal da adjudicacéo,
por cada dia de atraso, sem descurar do referido do ponto 1.3.6. da Clausula 1.2 das
ESPECIFICACOES TECNICAS. Da PARTE II.

Artigo 16°

Garantias
O adjudicatario garantira, sem qualguer encargo para a entidade adjudicante, os servicos
prestados, pelo prazo indicado na proposta.
O prazo de garantia referido no nimero anterior conta-se a partir da data da aceitagéo da
prestacao de servicos.
Séo excluidos da garantia todos os defeitos que notoriamente resultem de negligéncia da
entidade adjudicante, bem como todos os defeitos resultantes de fraude, acdo de terceiros,
de caso fortuito ou de forca maior.

Clausula 17.2
Foro competente
Para resolucéo de todos os litigios decorrentes do contrato fica estipulada a competéncia do
Tribunal Administrativo de Circulo do Funchal, com expressa rentincia a qualquer outro.

Clausula 18.2
Comunicagdes e notificacdes

Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e
comunicagdes entre as partes do contrato, estas devem ser dirigidas, nos termos do Cadigo
dos Contratos Publicos, para a plataforma eletrénica ACINGOV.
Qualquer alteracédo das informagdes de contacto constantes do contrato deve ser
comunicada a outra parte.

Clausula 19.2

Legislagdo aplicavel

Em tudo o que nao estiver especialmente regulado, observar-se-30 as disposi¢des legais
previstas no Decreto-Lei n.° 18/2008 de 29/01 (CCP) e demais legislacao em vigor.
O contrato & regulado pela legislacdo portuguesa.
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PARTE Il
ESPECIFICAGCOES TECNICAS.

Clausula 1.2
Objeto do Fornecimento e Prazo de Execucgédo
1. Aquisicdo de bens e servigos de infraestruturas de rede para fazer face aos manuais digitais
do ano letivo 2022/2023, na escola basica e secundaria Dr. Luis Maurilio da Silva Dantas.

2. A Escola Basica e Secundaria Dr. Luis Maurilio da Silva Dantas pretende que o servico

contemple:
Designacao Modelo Quant.
Lote 1 - Equipamento Passivo
Patch Panel RJ45 24P 2
Arrumadores de cabos 6
Prateleira 4
Sistema ventilacdo 4
Parafusos Bastidor 10 Unid 4
Régua de tomadas de energia 4
Patch cord RJ45 30
Lote 2 - Equipamento Ativo
UPS peq. 4
Switch 10P 1
Switch 24P 1
Acess Point Interior 10
Acess Point Interior spare 6
Acess Point exterior 1
Controladora fisica 1
Lote 3 - Servico de instalagdo

Licenciamento Controladora p /AP 57
Pontos de rede ¢/ tomada+calha 10

- Access Points

Pretende-se no ambito do presente concurso a
wireless ja existente e em produ
nas escolas publicas da Madeira.

Os Access Points Points a propor pelos proponentes deverdo ser compativeis e integrar em modo
instant AP com a atual infraestrutura wireless da organizacdo, podendo ser acrescentados aos
clusters de AP ja ai existentes. Devera ser possivel a sincronizacio automatica e transparente da
configurago em produgéo para os novos AP quando assegurada:

aquisicdo de access points para adicionar a rede
¢ao pela Secretaria Regional de Educacéo, Ciéncia e Tecnologia,



e Versao de firmware compativel com todos os modelos presentes no Virtual Controller
e Conectividade L2 entre todos os AP de um cluster ja em producéo
* Atribuicéo de enderego IP (via DHCP ou manual),
e Alimentagao adequada
Os AP propostos deverdo também ter a capacidade de eles préprios também criarem Virtual
Controllers auténomos.
Todos os equipamentos propostos serdo geridos através da atual plataforma de gestdo Aruba
AirWave e como tal assegurada a sua compatibilidade.

Pretende-se a aquisi¢ao de trés tipologias de Access Point:
e Gama Normal Indoor (Salas de aula)
¢ Gama Maior Densidade (auditérios)
e Gama Outdoor

Todas as tipologias deveréo assegurar as seguintes caracteristicas:
¢ Dual Radio 2,4GHz e 5GHz
Certificagéo Wifi Alliance 802.11ax
Certificagdo Wifi Alliance WPA3
Certificagao Passpoint Release 2
Suporte de até 16 SSIDs no mesmo AP por radio
Filtros RF especificos para co-existéncia com redes méveis celulares (GSM, 3G, LTE)
minimizando o seu impacto e/ou interferéncia na rede wifi.
Beacon bluetooth 5 nativamente integrado
Radio Zigbee nativamente integrado
Suporte de 802.11n/ac/ax packet aggregation: A-MPDU, A-MSDU
Suporte de:
o MRC
o CDD/CSD
o STBC
o LDPC
» Capacidade de funcionar como analizador de espectro dedicado ou hibrido (spectrum
analyzer e Acessso Wifi)
e Suportar até pelo menos 256 dispositivos associados por radio
e Capacidade de com o mesmo hardware/Access Point implementar solugéo/arquitectura do
tipo:
o AP Standalone
o Cluster de APs (Virtual Controller) (integrando com os actuais APs da Secretaria
Regional de Educag&o da Madeira)
o Gerida através de uma controladora centralizada wireless fisica ou virtual
o Gerida através de solugdo nativamente cloud — Com capacidade de manter servico
wireless mesmo com perda de ligacdo a internet
o Access Point Remoto com criagéo de tunel seguro e encriptado com IPSec entre AP e
aplliance centralizadora, para transporte de trafego de clientes, através de redes nao

corportaivas, de modo a difundir SSIDs corporativos em sites remotos e sem acesso via
WAN corporativa.

o Mesh

Quando em funcionamento em modo cluster de access points deverao assegurar as seguintes
funcionalidades:

Funcionamento sem necessidade appliance de controladora wireless centralizada

IP Unico para gestdo e configuragao de todo o cluster

Ponto Unico de configuracao

Capac[dade ‘plug-and-play” para adicionar APs ao cluster, passando um novo access point a
assumir a configuracdo e SSIDs do cluster, sem necessidade de configuragdo adicional, sendo
para tal apenas necessario que tenha:

Energia

Endereco IP valido (estatico ou obtido através de DHCP)

Conectividade L2 com os restantes APs do cluster
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Solucéo de cluster escalavel até pelo menos 128 AP e 2.000 dispositivos wireless
clientes ligados em simultaneo no mesmo cluster

Processamento distribuido de sessées de clientes pelos APs

Data Plane e Control Plane distribuido.

Redundancia da funcionalidade de controlo do cluster entre todos os APs do cluster. Em caso de
falha do AP principal outro assume automaticamente.

Ajuste automatico de poténcia e frequéncia

Statefull Firewall integrada para controlo de acesso do trafego wireless

Captive Portal integrado

Capacidade de configurar Denylist de clientes

Visibilidade do trafego a transitar na rede wireless com capacidade de identificar:
Sessdes IP

Aplicagbes

Protocolos

Destinos

Clientes que efetuam o trafego identificado

Profiling do tipo de clientes que se est3o a ligar na rede:

Tipo de dispositivo

Sistema operativo

Perfis de servigo para controlo de acesso com determinacéo de:

largura de banda maxima por SSID ou User

tipos de aplicagbes autorizados

Web cathegories e Web Reputations autorizados (com base em subscrigdo de servicos especifico)
IP, redes e dominios de destino autorizados

Suporte de:

WPAS3 Simultaneous Authentication of Equals (SAE)
Enhanced Open Authentication

WPAS Enterprise Suite B

WPA2/AES link layer encryption.

WEP link layer encryption.

WPA/TKIP link layer encryption

MPSK ou equivalente

Capacidade de implementar politicas acesso que integrem simultaneamente regras de:

Controlo de acesso, incluindo ao nivel da aplicagéo, com capacidade de detectar e prioritizar
trafego aplicacional

Regras de de content filtering
QoS com bandwidth throttling
Horario definido para permissao de acesso

Funcionalidades de deteccao e neutralizagéo/contencao de equipamentos wireless rogue em todos
os AP.

Chip TPM integrado para controlo de idoneidade do sistema operativo instalado, identificacdo

univoca do equipamento e criagdo de canais de comunicagéo segura da infraestrutura, baseada
em certificados

Suporte de DC power direto e Power over Ethernet 802.3af e 802.3at

Adicionalmente as caracteristicas acima especificadas dos AP de cada tipologia devera ainda
assegurar as seguintes caracteristicas especificas descritas abaixo:



Gama Normal Indoor (Salas de aula)

2x2 MIMO com 2SS na banda dos 2.4GHz e 5GHz

Capacidade de débito wireless agregado de até pelo menos 1,49 Gbps
2 antenas omnidireccionais dual-band downtilt. integradas no AP
Suporte de 802.11ax High Efficiency (HE) com HE 20/40

Suporte de 802.11ac Very High Throughput (VHT) com VHT 20/40/80
Suporte de 802.11n/ac/ax packet aggregation: A-MPDU, A-MSDU
Preparado para suportar até 8 resource units 802.11ax OFDMA

1 interface 10/100/1000 Base-T

1 Interfaces USB 2.0 com capacidade de fornecer 1A/5W de alimentac&o a um dispositivo ai ligado
Interface de consola serial micro-B USB proprietéria do fabricante
Temperatura de operagéo entre os 0°C e os 50°C

Humidade de operacéo entre os 5% e os 93%

Gama Maior Densidade (auditérios)

2x2 MIMO com 2SS na banda dos 2.4GHz

4x4 MIMO com 4SS na banda dos e 5GHz

Capacidade de débito wireless agregado de até pelo menos 2.69 Gbps

2 antenas omnidireccionais dual-band downtilt, integradas no AP

Suporte de 802.11ax High Efficiency (HE) com HE 20/40/80/160

Suporte de 802.11ac Very High Throughput (VHT) com VHT 20/40/80/160
Preparado para suportar até 16 resource units 802.11ax OFDMA

1 interface multigigabit 100/1000/2500 Base-T

1 interface 10/100/1000 Base-T

1 Interfaces USB 2.0 com capacidade de fornecer 1A/5W de alimentagdo a um dispositivo ai ligado
Interface de consola serial micro-B USB proprietaria do fabricante
Temperatura de operagao entre os 0°C e os 50°C

Humidade de operacéo entre os 5% e os 93%

Gama Outdoor

2x2 MIMO com 288 na banda dos 2.4GHz e 5GHz

Capacidade de débito wireless agregado de até pelo menos 1,49 Gbps

Antenas omnidireccionais integradas no AP

Suporte de 802.11ax High Efficiency (HE) com HE 20/40/80

Suporte de 802.11ac Very High Throughput (VHT) com VHT 20/40/80
Preparado para suportar até 16 resource units 802.11ax OFDMA

1 interface 10/100/1000 Base-T

Interface de consola USB-C

Temperatura de operag&o entre os -40°C e os 55°C com exposi¢éo solar directa
Humidade de operag&o interna e ndo condensante entre os 5% e os 95%
Certificagéo IP66/IP67

Toleréncia a salinidade de acordo com os testes ASTM B117-07A Salt Spray 200hrs
Tolerancia a vento até 265 Kmh

Tolerancia a choque e vibragso de acordo com a norma ETSI 300-19-2-4

- Controladora Wireless

Requisito Mobility
. Controller

Solucio Wireles:

s ot el aitul Iy sl i A e e e I =it
Certificacdo de acordo com a Wi-Fi Alliance .11a/b/g/nl/acl/ax sim
Solugéo de alta-disponibilidade, sem pontos tnicos de falha que comprometam o ;
servico wireless Sim
Suporte de arquitectura de redundancia com pelo menos duas controladoras a \
funcionar em modo Activo-Activo bl
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Suporte de upgrade de moédulos de servico sem necessidade de realizar reboot as

1

sim
controladoras

Suporte de servico com versdes diferentes de firmware em controladoras do mesmo <im
dominio wireless.

Capacidade de optimizacéo de recursos através da criacao de clusters de

controladoras wireless, com balanceamento automatico, de APs registados nas o
controladoras e clientes com sessdes terminadas nos controladoras, sem perdas de
conectividade.

Suporte de hitless failover de sessées de dados voz e video, em caso de falha da ;
controladora em que se encontra registado o cliente. sim
Capacidade de implementar solucées mesh de interligacéo wireless ponto-a-ponto e &
ponto-a-multiponto, integrado na plataforma sem licenciamento especifico

Capacidade de ter AP integrado na rede através da criagdo de tunel seguro e

encriptado com IPSec, entre AP e aplliance centralizadora, para transporte de .
trafego de clientes, de modo a difundir SSIDs corporativos em sites remotos ligadas

por redes privadas ou Internet.

Suporte de IPv6 para infraestrutura e clientes wireless sim
Todas as funcionalidades e requisitos devem ser assegurados baseadas em

licenciamento vitalicio, sem necessidade de qualquer subscrigao com limite temporal s

para assegurar o normal funcionamento, gestéo e troubleshooting da solugéo
wireless, excepto no caso em que tal esteja explicitamente referido no requisito

LT
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Certificacdo Wifi Alliance WPA3

Capacidade de acesso a todos os elementos da infraestrutura wireless atraves de

SSHv2 =
Inteface de gestdao Web HTTPS sim
Log das acgbes de administragéo sim
Suporte de autenticagio Universal (SSO) sim
Suporte de autenticacido MAC based sim
Suporte de autenticagdo 802.1X based sim
Suporte de autenticagido Web-Based integrada na plataforma (Captive Portal) sim
Suporte de autenticagdo Web-Based em captive portal externo a plataforma sim
Suporte de autenticagio Baseada em Tokens sim
Suporte de autenticacdo EAP, LEAP, PEAP, EAP-TLS, EAP-TTLS, EAP-FAST,

EAP-SIM, EAP-POTP, EAP-GTC, EAP-TLV, EAP-AKA, EAP-Experimental e sim
encriptacao EAP-MD5

Suporte de Simultaneous Authentication of Equals (SAE) sim
Suporte de Enhanced Open Authentication sim
Suporte de WPA3 Enterprise Suite B sim
Suporte de chaves PSK distintas simultaneamente no mesmo SSID sim
Suporte de terminagéo de tineis VPN IPSec de cliente VPN instalado em PC ou D
laptop ik
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Suporte de funcionalidade de, sem necessidade de software ou hardware adicional,
transportar o trafego wireless encriptado (WEP, AES, TKIP) desde o cliente wireless
até a appliance centralizadora, realizando a encriptagéo/desencriptagéo do trafego

controlador

através de comunicagao layer 3

apenas na ultima, de modo a: sim
- impedir escuta e/ou manipulagdo dos dados
- libertar recursos de processamento dos APs permitindo maior capacidade para
gestéo de sessodes de clientes por AP
Capacidade de assegurar proteccio de ataques de IP spoofing sim
Capacidade de implementacéo de enforcement de TCP handshake sim
Capacidade de detectar ferramentas de active network scanning sim
Capacidade de colocar na denylisting da controladora dispositivos:
0 De forma manual sim
0 Em fungéo de nimero falhas de autenticagé@o consecutivas para web based :
authentication e 802.1X authentication sim
o Em fungéo de deteccéo de ataque de Denial-ofservice por parte do device sim
o Em fungéo de deteccéo de violagdo de regras de acesso ACL/firewall pelo i

Suporte de arquitectura de seguranca/segmentacao e optimizacao radio que permite
no mesmo AP radiar SSIDs geridos em controladoras/gateways distintas.

sim

Suporte da capacidade de terminar a sess&o do cliente wireless numa controladora
diferente da controladora em que se encontra registado o AP que serve o cliente.

sim

Solugéo devera ter a capacidade para, de forma inteligente (e néo ad-hoc) e
dindmica, realizar roaming e balanceamento de clientes wireless entre APs, de
acordo com métricas de carga e servico dos AP vizinhos

sim

Suporte de mDNS. Nomeadamente:
- Bonjour
- Chromecast
- DIAL

Suporte de ajuste manual e automatico de poténcia e frequéncia radio

sim

sim

Suporte de Beamforming e Bandsteering

Co s

sim
Suporte de Dynamic Frequency Selection sim
Capacidade de definir normas e data rates 802 11 autorizados por SSID sim
Capacidade de prevenir perda de dados através de gestao de RF adaptativa, que
permita automaticamente parar RF scanning ou ajustar intervalos deste em fungao sim
da aplicagbes e carga presente no AP.
Solugéo baseada em Al e Machine Learning para providenciar optimizag&o de radio .
frequéncia de forma automatica, global e centralizada. e
Suporte de balanceamento de carga entre bandas RF de funcionamento e
redireccionamemnto de clientes dual-band dos 2,4 Ghz para os 5Ghz, de modo a .
melhorar o desempenho da rede, sem que para tal seja necessaria a realizagéo de sim
configuragdes especificas ou software especifico para o fim instalado nos clientes
Suporte de funcionalidades de traffic shaping e air-time fairness entre diferentes
tipos de clientes com diferentes sistemas operativos, de modo a evitar consumo
excessivo de throughput por um cliente, sem que para tal seja necesséria a sim
realizag&o de configuracées especificas ou software especifico instalado nos
clientes.
uporte de Management Frame Protection sim
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Solugdo com stateful firewall nativamente integrada nas controladoras wireless, que s
permita visibilidade e controlo do trafego de clientes ao nivel L7 da camada OSI.
Solugéo wireless com capacidade de reconhecimento de mais de 3.000 aplicactes =
distintas
Capacidade de definicdo de novas assinaturas de aplicagdes detectaveis pela sim
firewall da controladora
Capacidade de implementagao de praticas de seguraca e controlo de acesso
baseado em role por utilizador/cliente wireless aplicado pela statefull firewall
integrada
A stateful firewall integrada na controladora devera ter a capacidade de, em fungéo
de correspondéncia do trafego com regras de politicas de acesso, realizar accbes
como:
o Permitir trafego sim
Rejeitar trafego sim
o Realizar destination source NAT do trafego sim
0 Modificar QoS do trafego sim
0 Adicionar clientes a denylist sim
0 Aplicar Bandwdth throttling ao trafego sim
Suporte de politicas de acesso que integrem simultaneamente regras de:
- Controlo de acesso, incluindo ao nivel da aplicacéo, com capacidade de detectar
e prioritizar trafego aplicacional .
- Regras de de content filtering e
- QoS com rate-limit
- Horario definido para permissao de acesso
Capacidade de receber do servidor de autenticac&o o role de acesso a aplicar a um $iin
cliente wireless
Atraves de integracdo com subscricdo de servico de cloud de fonte de identificacéo
de destinos de rede, suporte de web content filtering baseado em Categoria Web e sim
Reputagédo Web
Capacidade de blogquear o acesso de clientes a rede wireless com base em:
- numero de autenticagdes falhadas consecutivas .
- match com regra de controlo de acesso definida na firewall integrada sim
- definicdo manual
A controladora devera suportar profiling de dispositivos cliente com a capacidade de ;
identificar o tipo de dispositivo e o sistema operativo sim
Certificacdo Passpoint Release 2 sim
Capacidade de terminar tuneis GRE provenientes sessbes de clientes wired
conectados em switches, de modo a controlar e visualizar o trafego desses clientes sim
wired na firewall integrada
Possibilidade de criar na plataforma contas temporarias para utilizadores guest ,
wireless que expiram quando atingido o limite de validade definido. ol
Possibilidade de criacdo de contas de guest com largura de banda customizavel por ,
user (upload e download). sim
Captive Portal integrado na controladora com:
0 Background do portal customizavel, nomeadamente possibilidade de fazer .
upload de imagem sim
o Possibilidade de realizar redirect para URL customizavel apds autenticacdo bem sim
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sucedida

0 Possibilidade de realizar redirect para Welcome Page integrada na controladora

Qualidade de Servico

Dervi ol i s e M L G e L
Permitir criacdo de regras de QoS baseadas em aplicacao, user e politica

i oM L IR LWL

e customizavel sim
0 Possibilidade de inserir texto em formato HTML na pagina do portal cativo sim
0 Funcionalidade de Walled Garden sim
Seguranga e MoniforizagaoRadio =~ o Fli
Componente de Wireless Intrusion Detection Solution (WIDS) e Wireless Intrusion S
Prevention Solution (WIPS) integrada
Capicidade de providenciar visibilidade de todos os canais 802.11 Wi-Fi. sim
Método preciso e automatico de classificagdo de rogues na rede Vs redes vizinhas
interferentes, independentemente de os equipamentos rogue terem encriptagdo ou sim
nao e sem que seja necessario software especifico em clientes ou upgrades a
infraestrutura actual de rede para este fim.
Meios eficientes de contencdo de APs rogue, nomeadamente suporte das técnicas .
de Deauth e Tarpitting. sim
Suporte de modo de funcionamento hibrido num AP que permita que este faca no
mesmo modo de fucionamento, scanning a rede wireless e disponibilize servico sim
WIFI.
Detecgéo e protecgao de ataques do tipo:
o Man-In-The-Middle sim
0 Honey-Pot sim
o Denial of service sim
0 MAC address spoofing sim
Capacidade de deteccéo de fontes de interferéncia nao wifi sim
Suporte de Opportunistic Key Caching (OKC) e Pairwise Master Key (PMK) caching sim

Prevencéo de utilizacao indevida de regras de QoS através de deep packet

inspection ol
Suporte de WMM queue enforcement sim
Reconhecimento automatico de chamadas de voz através da deteccdo de
protocolos como:

- Session Initiation Protocol (SIP) )

- Skinny Client Control Protocol (SCCP) sim

- VOCERA, Spectralink Voice Protocol (SVP)

- VOWLAN.
Dashboard UCC integrado com apresentacao de métricas de chamadas sobre wifi | sim
Suporte de Traffic prioritization sim
Suporte de Packet Loss Prevention sim
Suporte de Broadcast Optimization entre clientes wireless sim

- Switch — com portas em fibra

Switch Gigabit 8/24/48 portas PoE + 4 Portas SFP com as seguintes caracteristicas:

- Static, dynamic, and blackhole MAC address entries; Packet filtering based on source MAGC

addresses

- Interface-based MAC learning limiting: VLAN assignment based on MAC addresses,

protocols, IP subnets, policies, and interfaces;
- RRPP ring topology and RRPP multi-instance;

- Smart Link tree topology and Smart Link multi-instance, providing millisecond-level

protection switchover; ERPS (G.8032)
- STP‘(IEEE 802.1d), RSTP (IEEE 802.1w), and MSTP (IEEE 802.1s);
- Multicast forwarding in a VLAN and multicast replication between VLANS;
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- Multicast load balancing among member ports of a trunk
Controllable multicast; Interface-based multicast traffic statistics; Static route, RIP, RIPng,
OSPF, OSPFv3;
IPv6 ping, IPVv6 tracert, and IPv6 Telnet; WRR, DRR, SP, WRR+SP, and DRR+SP queue
scheduling algorithms; Re-marking of the 802.1p priority and DSCP priority;
Packet filtering at Layer 2 to Layer 4, filtering out invalid frames based on the source MAC
address,
destination MAC address, source IP address, destination IP address, TCP/UDP port
number, protocol type, and VLAN ID;
Hierarchical user management and password protection; DoS attack defense, ARP attack
defense, and ICMP attack defense; Binding of the IP address, MAC address, interface
number, and VLAN ID;
Port isolation, port security, and sticky MAC
MFF, Blackhole MAC address entries
Limit on the number of learned MAC addresses
IEEE 802.1x authentication and limit on the number of users on an interface
AAA authentication, RADIUS authentication, HWTACACS authentication, and NAC
SSH V2.0, Hypertext Transfer Protocol Secure (HTTPS)
CPU defense; Blacklist and whitelist
DHCP relay, DHCP server, DHCP snooping
DHCPV6 relay, DHCPv6 server, DHCPV6 snooping
Supports separation between user authentication and policy enforcement points

Item

Specification

Dimensions without packaging (H x W x D)
[mm(in.)]

Basic dimensions (excluding the parts
protruding from the body): 43.6 mm x 442.0
mm x 220.0 mm (1.72 in. x 17.4 in. x 8.66 in.)

Maximum dimensions (the depth is the
distance from ports on the front panel to the
parts protruding from the rear panel): 43.6 mm
X 442.0 mm x 228.0 mm (1.72in. x 17.4 in. x
9.0in.)

Dimensions with packaging (H x W x D)

90 mm x 555 mm x 345 mm (3.54 in. x 21.85

[mm(in.)] in. x 13.58 in.)
Chassis height [U] 1TU
Weight without packaging [kg(Ib)] 3.6 kg (7.91b)

Weight with packaging [kg(lb)]

4.7 kg (10.36 Ib)

Typical power consumption [W]

87 W

Typical heat dissipation [BTU/hour]

296.85 BTU/hour

Maximum power consumption [W]

1M1W

Maximum heat dissipation [BTU/hour]

378.74 BTU/hour
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Iitem

Specification

MTBF [year] 41.97 year
MTTR [hour] 2 hour
Availability >0.99999
Noise at normal temperature (acoustic power) 56.8 dB(A)
[dB(A)]

Noise at normal temperature (acoustic 44.8 dB(A)
pressure) [dB(A)]

Number of card slots 0

Number of power siots 0

Number of fans modules 3
Redundant power supply Not supported

Long-term operating temperature [°C(°F)]

-5°C to +45°C (23°F to 113°F) at an altitude of
0-1800 m (0-5906 ft.)

Short-term operating temperature [°C(°F)]

-5°C to +50°C (23°F to 122°F) at an altitude of
0-1800 m (0-5906 ft.)

Restriction on the operating temperature
variation rate [°C(°F)]

When the altitude is 1800-5000 m (5906-16404
ft.), the highest operating temperature reduces

by 1°C (1.8°F) every time the altitude increases
by 220 m (722 ft.).

The equipment can operate beyond the normal
operating temperature range for a short-term
period, but the following conditions must be
met:

* The equipment operates at a
temperature of over 45°C (11 3°F)

consecutively for at most 96 hours in
one year.

* The equipment operates at a
temperature of over 45°C (113°F) for
a total of no more than 360 hours in
one year.

» The equipment operates at a
temperature of over 45°C (113°F) for
no more in 15 times in one year.

The equipment may be damaged or experience
unexpected exceptions if any of the preceding
limits is exceeded.

The equipment cannot start when the
temperature is lower than 0°C (32°F). The
maximum distance of optical modules used in
these conditions cannot exceed 10 km.
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ltem

Specification

Storage temperature [°C(°F)]

-40°C to +70°C (-40°F to +158°F)

Long-term operating relative humidity [RH] 5% to 95%, noncondensing

Long-term operating altitude [m(ft.)]

0-5000 m (0-16404 ft.)

Storage altitude [m(ft.)]

0-5000 m (0-16404 ft.)

Power supply mode

AC built-in

Rated input voltage [V]

e AC input: 100 V AC to 130 V AC,
200 V AC to 240 V AC, 50/60 Hz

e High-Voltage DC input: 240 V DC

Input voltage range [V]

e AC input: 90 V AC to 290 V AC, 45

Hz to 65 Hz
» High-Voltage DC input: 190 V DC to
290V DC
Maximum input current [A] 6.0A
Memory 2GB

Flash memory

1 GB in total. To view the available flash
memory size, run the display version

command.
Console port RJ45
Eth Management port RJ45

USB Not supported
RTC Supported
RPS input Not supported

Service port surge protection [kV]

Power supply surge protection [kV]

16 KV in differential mode, +6 kV in common
mode

Types of fans

Built-in

Heat dissipation mode

Heat dissipation with fan, intelligent fan speed
adjustment
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Item Specification

Airflow direction Air flows in from the left side and front panel
and exhausts from the right side.

1

PoE Not supported

Certification EMC certification
Safety certification
Manufacturing certification

3. Solicitamos a entrega dos datasheets dos diversos equipamentos bem como uma
declaragdo do fabricante dos equipamentos fornecidos, indicando e comprovando a

compativel com a atual solugdo wifi j& implementada nas escolas, ao abrigo do projeto
Manuais Digitais.

4. Deverao apresentar as garantias legalmente exigidas dos bens/servigos a adquirir.

5. O servico de manutencdo e assisténcia técnica para os bens/servicos em causa, sdo da
responsabilidade da entidade adjudicataria.

6. Ainstalagdo dos bens e servicos devero ser realizados por técnicos especializados.

7. Todos os equipamentos e servicos dever&o estar concluidos até final do més de outubro de
2022.

Cémara de Lobos, 17 de outubro de 2022,

O Conselho Admipisfrativo,
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